APSTIPRINATS
ar Valsts ieneémumu dienesta
08.10.2020. rikojumu Nr. 279

Valsts ienémumu dienesta
personas datu apstrades drosibas politika

|. Lietotie termini

1. Valsts ien€mumu dienesta personas datu apstrades droSibas politika
(turpmak — droS§ibas politika) lietotie termini:

1.1. personas datu apstrade — jebkura ar personas datiem veikta darbiba, ko
veic ar automatizetiem Iidzekliem vai kura veido dalu no kartotekas, ja apstradi
neveic ar automatizétiem hdzekliem;

1.2. personas datu droSiba — personas datu konfidencialitates (personas
datus apstrada ta, lai piekluve tiem ir tikai personas datu lietotajam ar atbilstoSam
pilnvaram), veseluma (personas datus saglaba pilnigi un neizmainiti, neatkarigi no
apstrades metodém) un pieejamibas (personas datu lietotajs ar atbilstoSam pilnvaram
var piekliit personas datiem un apstradat tos noteikta laika un vieta tikai noteikta
darba uzdevuma izpildei) nodroSinasana;

1.3. personas datu lietotajs — Valsts ienémumu dienesta ierédnis vai
darbinieks, kurs, pildot amata pienakumus saskana ar ierédna vai darbinicka amata
aprakstu, veic personas datu apstradi;

1.4. tehnologiskie resursi— Valsts ienémumu dienesta informacijas sist€mas
sastavdala, kura ietilpst sisttmprogrammas, lietojumprogrammas,
paligprogrammas, datnes, personalie datori, serveris, datortikls, aparatiira un citas
iekartas, kas nodroSina personas datu apstrades informacijas sist€émas (turpmak —
informacijas sistéma) darbibu;

1.5. informacijas sistémas kontroles — metodes un pasakumi informacijas
sistémas risku mazinasanai;

1.6. informacijas resursu turétajs — Valsts iendmumu dienesta ieré€dnis vai
darbinieks, kur§ atbilstosi kompetencei atbild par personu datu apstradi un
aizsardzibu attiecigaja patstavigaja struktiirvieniba, nosaka personas datu drosibas
prasibas un apstiprina vai noraida personas datu lietotaju piekluves tiesibu
pieprasijumus;

1.7. personas datu aizsardzibas parkapums — personas datu drosibas
parkapums, kura rezultata notiek nejausa vai nelikumiga apstradajamo personas datu
neatlauta izpausana vai piekluve tiem, iznicinasana, nozaudéSana vai parveidosana,
un datu apstrades principu parkapumi, kas noteikti Eiropas Parlamenta un Padomes
2016.gada 27.aprila Regulas (ES) Nr.2016/679 par fizisku personu aizsardzibu
attieciba uz personas datu apstradiun sadudatu brivu apriti un ar ko atcel Direktivu
95/46/EK (Vispariga datu aizsardzibas regula) (turpmak — Vispariga datu
aizsardzibas regula) S.panta vai lkuma “Par fizisko personu datu apstradi
kriminalprocesa un administrativa parkapuma procesa” 4.panta.
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Il. Drosibas politikas noliiks un pamatnostadnes

2. Drosibas politika ir izstradata un to 1steno saskana ar Valsts ienemumu
dienestam normativajos aktos noteiktajiem uzdevumiem un mérkiem, Visparigo
datu aizsardzibas regulu, Fizisko personu datu apstrades likumu, likumu “Par
personas datu apstradi kriminalprocesa un administrativa parkapuma procesa” un
citiem Latvijas Republika spéka esosSajiem normativajiem aktiem, nemot vera
starptautisko informacijas sistemu droSibas standartu rekomendacijas.

3. Drosibas politikas mérkis ir nodro§inat tadu personas datu apstradi un
personas datu apstrades tehnologiju vidi, lai personas dati un tehnologiskie resursi
biitu aizsargati pret ar€jiem un iekS€jiem droSibas riskiem un vienlaikus nodroSinatu
datu subjekta tiestbas uz savu personas datu aizsardzibu un brivibam un Valsts
ienémumu dienesta nepartrauktu un kvalitativu darbibu atbilstoSi normativajos aktos
noteiktajiem uzdevumiem un mérkiem.

4. Drosibas politika nosaka galvenos droSibas pamatnosacijumus personas
datu apstradei un personas datu apstrades tehnologiju videi un darba organizacijal,
lai nodroS§inatu personas datu aizsardzibu.

5. Drosibas politika ir saistoSa visiem Valsts ien€mumu dienesta personas
datu lLetotajiem.

I11. Drosibas politikas IstenoSanas pamatprincipi

6. Valsts ien€mumu dienesta ir noteikts un pastavigi tiek pilnveidots iestades
normativo dokumentu kopums, tai skaitad personas datu aizsardzibas joma, kura
1stenoSana nodroSina droSibas politika noteikta nolika sasniegSanu.

7. Veicamo droS§ibas pasakumu izmaksas ir samerojamas ar iesp&jamiem
zaud@umiem, kas var€tu rasties, 1stenojoties personas datu apstrad€ izmantojamas
informacijas sistetmas droSibas riskiem (netieck nodroSinata informacijas resursu
pieejamiba, konfidencialitate vai veselums).

8. Valsts ienémumu dienests veicina katra personas datu lietotaja izpratni par
pienakumiem personas datu aizsardzibas nodrosinasana, regulari Vveicot personas
datu lLietotaju atbilstoSas uzdevumu izpildes kontroli, izglitoSanu un apmacibu.

9. Valsts ienémumu dienests nodroSina pastavigu droSibas politikas
istenoSanas pasakumu koordin€Sanu un parraudzisanu.

10. Konstatgjot personas datu aizsardzibas parkapumu, Valsts ienémumu
dienests nodroSina personas datu aizsardzibas parkapuma izmekleSanu, pieradijumu
vakSanu, novérSanu un citu personas datu aizsardzibas parkapuma parvaldiSanai
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nepiecieSamo pasakumu veikSanu un Visparigaja datu aizsardzibas regula
noteiktajos gadijumos Datu valsts inspekcijas un datu subjekta informé$anu.

11. Ja personas datu lietotajs neievéro droSibas politikas un citu saistito argjo
un iekS€jo normativo aktu izvirZitas prasibas, iestades vaditajs to sauc pie
disciplinaratbildibas.

IV. Personas datu drosibas organizacija

12. Par vispar€ju personas datu dro$ibu un aizsardzibu Valsts ienémumu
dienesta atbilsto$i kompetencei atbild Valsts ienémumu dienesta generaldirektors un
vina vietnieki.

13. Personas datu aizsardzibu patstavigaja struktiirvieniba nodroSina
patstavigas strukttirvienibas vaditajs.

14. Personas datu lietotajs ir atbildigs par Visparigas datu aizsardzibas regulas
un citu saistito normativo aktu ievéroSanu, tai skaita iek$Sjo noteikumu personas
datu aizsardzibas un informacijas sist€mas lictoSanas joma ieverosanu.

15. Patstavigas struktirvienibas vaditajs un informacijas resursu turétajs
nodros$ina kontroles pasakumus parraudziba eso$o personas datu apstradei.

16. Personas datu apstrades noveértejumu par ietekmi uz datu aizsardzibu un
informacijas sist€mas auditu veic, lai izvertetu noteikto drosibas prasibuievérosanu
Valsts ien€mumu dienesta un to 1stenoSanu informacijas sisteéma.

17. Valsts ienémumu dienests, nemot véra tehnologisko resursu Iimeni,
istenoSanas izmaksas un personas datu apstrades veidus un noliku, ka arT dazadas
iesp&jamibas un smaguma pakapes risku attieciba uz datu subjekta tiesibam uz datu
aizsardzibu un brivibam, T1steno atbilstigus tehniskus un organizatoriskus
pasakumus, lai nodroSinatu riskam atbilstoSu drosibas imeni.

V. Personasdatu Kklasifikacija

18. Personas datu klasifikacijas meérkis ir apzinat Valsts ien€mumu dienesta
riciba esoSo personas datu nozimibu, lai to drosibas un aizsardzibas pasakumi bitu
adekvati aizsargajamo personas datu veértibai.

19. Personas datus klasifice atbilstoSi konfidencialitatei, un tiem pieskir
vertibas (kritiskuma) pakapi atkariba no kait€juma, kas var€tu tikt nodarits datu
subjekta tiestbam uz savu personas datu aizsardzibu un brivibam, ja nav nodrosinata
personas datu konfidencialitate, veselums un pieejamiba.
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20. Ka augsta riska personas datus klasificE personas datus, kas personas datu
aizsardzibas parkapuma gadijuma datu subjektam var izraisit fizisku, materialu vai
nematerialu kaitSjumu, pieméram, kontroles zaudé$anu par saviem personas datiem
vai $o datu izmantoSanas tiesibu ierobeZoSanu, diskriminaciju, identitates zadzibu
vai viltoSanu, finansialu zaud&umu, kaitgjumu reputacijai vai jebkadu citu datu
subjektam 1paSinelabveligu ekonomisko vai socialo situaciju, ka ar ipasukategoriju
(sensitivos) personas datus un personas datus par sodamibu un parkapumiem.

V1. Novertejums par ietekmi uz datu aizsardzibu

21. Novertgjuma par ietekmi uz datu aizsardzibu, tai skaita risku analizes,
merkis ir novertet personas datu apstrades atbilstibu Visparigajai datu aizsardzibas
regulai un citiem saistitajiem normativajiem aktiem personu datu aizsardzibas joma
un drosibas apdraud&uma istenoSanas varbitibu un ietekmi uz datu subjekta
tiestbam uz savu datu aizsardzibu un brivibam.

22. Personas datu apstrades un personas datu apstrades tehnologiju vides risku
vadibas pasakumus un izmantojamas procediiras nosaka Valsts ienémumu dienesta
generaldirektors, kurs iecel informacijas sistemu drosibas parvaldniekus tehnologiju
vides risku vadibas pasakumu un izmantojamo procediiru nodro$inasanai.

23. Novert§jumu par ietekmi uz datu aizsardzibu, tai skaita risku analizi,
personas datu apstrades noltikam un personas datu apstrades tehnologiju videi veic
ne retak ka vienu reizi tris gados.

24. Novertgjuma par ietekmi uz datu aizsardzibu, tai skaita risku analizes,
rezultatus izmanto, planojot un nosakot droSibas [dzeklu ievieSanu vai
kompensgjoso pasakumu veikSanu, papildus veicot risku uzskaitijumu un riska
izvert€jumu, ka ari pasakumus riska mazinasanai, nosakot uzdevumus, to izpildes
termimus un par izpildi atbildigo personas datu lietotaju.

VII. Personas datu drosibas parvaldibas principi

25. Valsts ien€mumu dienesta ick§&jos noteikumos personas datu aizsardzibas
un informacyas sisteému lietoSanas joma:

25.1. ir noteiktas un ieviestas procediras un informacijas sistémas kontroles,
lai nodroSmatu, ka:

25.1.1. piekluve personas datiem ir tikai autorizétiem un identificEtiem
personas datu lietotajiem;

25.1.2. ir noteikta personas datu lietotaju tiesibu pieskirSanas, uzturéSanas,
anuléSanas un inventarizacijas kartiba;

25.1.3. personas datu lietotaju tiesibas pieSkir, ievérojot principu, ka tiek
dotas tikai tadas tiesibas, kas nepiecieSamas amata pienakumu izpildei;
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25.1.4. personas datu lietotaji, kam tiek dota pieckluve personas datiem, ir
apmacTti darbam ar personas datiem un informacijas sistému, ar izpratni par drosibas
pamatnostadném un informacijas sist€mas lictoSanas nosacijumiem;

25.1.5. informacijas sistémas konfiguracija un funkcionalitate ir tada, lai
mazinatu neautoriz€tas personas datu piekluves un modific€Sanas iespéjas;

25.1.6. nformacijas sisttma izmanto SifréSanas [idzeklus, lai nodroSinatu
parraidamo personas datu aizsardzibu un péc nepiecieSamibas arl glabajamo
personas datu aizsardzibu;

25.1.7. mformacijas sisteémas personas datu apmaina, tai skaita personas datu
iesniegSana, ir organizéta ta, lai iesaistitas puses nevarétu noliegt personas datu
stitiSanas vai sanemsanas faktu (non-repudiation);

25.1.8. informacijas sisttma izmanto tehnologiskos risinagjumus un ievéro
proceddras, lai nodro$inatu informacijas sistémas darbibas uzraudzibu, kontrolgjot
to parametrus un veicot auditacijas pierakstu analizi;

25.1.9. tiek ieveérota informacijas sist€mas izmainu kartiba — produkcija ievie$
tikai akceptetas un testétas izmainas;

25.1.10. ir noteikta karttba personas datu aizsardzibas parkapumu,
informacijas sistémas incidentu un problému registréSanai un parvaldibai, lai
mazinatu to ietekmi un atkartoSanas risku;

25.2. Ir noteikti informacijas sisteémas fiziskas aizsardzibas pasakumi, kas
aizsarga no nevélamiem apkartgjas vides (ugunsgreks, plidi, temperatiiras svarstibas
u.c.), tehniskiem (neatbilstoSa elektroenergijas padeve u.c.) un cilvékfaktoriem (tisi
vai netis$i bojajumi, zadziba u.c.), un logiskas aizsardzibas pasakumi;

25.3. ir noteikta:

25.3.1. personas datu glabasanas un aprites kartiba;

25.3.2. personas datu lietotaju tiesibas, pienakumi un atbildiba;

25.3.3. personas datu apstrades izmainu identific€Sanas un registréSanas
kartiba;

25.3.4. personas datu izsniegSanas kartiba datu subjektam un sanémg&jam, tai
skaita treSajai personai;

25.3.5. videoierakstu un audioierakstu veikSanas, uzglabaSanas, izsniegSanas
un dz€Sanas (iznicinaSanas) kartiba;

25.3.6. personas datu dzéSanas (iznicinaSanaS) vai publiskas nepieejamibas
nodroS$inasanas kartiba;

25.3.7. novertgjuma par ietekmi uz datu aizsardzibu veikSanas kartiba;

25.3.8. personas datu aizsardzibas parkapumu izmekleSanas kartiba.

VIII. Informacijas sistemas darbibas nepartrauktibas un
avarijas atjaunoSanas planoSana un parvaldiba

26. Lai nodroSinatu informacijas sist€tmas darbibas nepartrauktibu un
atjaunoSanu avartjas gadijuma, Valsts ienémumu dienesta iek$€os noteikumos
informacijas sistému dros§ibas joma ir noteikta informacijas sistémas darbibas
nepartrauktibas nodro§inasanas un atjaunosanas procediira.
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27. Informacijas sistémas darbibas nepartrauktibas nodroS$inasanas un
atjaunoSanas procediiras ietvaros Valsts ien€mumu dienests veic regularu
informacijas sistémas personas datu rezerves kopéSanu, nodro$inot personas datu
rezerves kopijas glabasanu cita geografiska atraSanas vieta, un informacijas sistémas
atjaunoSanas parbaudes, lai giitu parliecibu par atjaunotas informacijas sist€mas
darbsp&ju un datu integritati.

IX. Nosleguma jautajums

28. Valsts ien@mumu dienesta Slepenibas un droSibas reZima nodro§inaSanas
dala parskata drosibas politiku vismaz reizi divos gados.



